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Es sollte selbstverständlich sein, eine ge-
meinsame Datenbasis für Grundschutz 
und BCM zu nutzen. Denn es sind die-
selben Stammdaten, die für beide Ma-
nagementsysteme erhoben werden und 
es ist dieselbe Infrastruktur, die bei der 
Strukturanalyse auf Zusammenhänge 
untersucht wird. Wer noch mit verschie-
denen Softwaretools arbeitet, kann zu-
mindest Datenimporte vornehmen oder 
Schnittstellen einrichten, um Doppelar-
beit zu vermeiden und Kosten zu sparen. 
Bei einem integrierten Managementsys-
tem mit gemeinsamer Datenbasis wie der 
HiScout GRC Suite muss man sich nicht 
einmal darum kümmern.

Doch hören die Gemeinsamkeiten zwi-
schen Grundschutz und BCM hier noch 
nicht auf. Auch bei der Risikoanalyse kön-
nen Grundschutz und BCM voneinander 
profitieren. Der BSI-Standard 200-4 gibt 
zwar nicht die Methode der Risikoanaly-
se vor, unterstützt und empfiehlt aber aus-
drücklich die Nutzung der Risikoanalyse 
nach BSI-Standard 200-3. Denn im 
Grundschutz wurden die Risiken für An-
wendungen, Systeme, Netze und Stand-
orte bereits sorgfältig bewertet. Der De-
taillierungsgrad dieser Risikoanalysen ist 
eine hervorragende Ausgangsbasis für 
die weitere Bearbeitung im BCM. Warum 
sollte man wieder von vorne anfangen?

Zeit- und Kostenersparnis
Der BCM-Verantwortliche kann auf der im 
Grundschutz erledigten Arbeit aufsetzen 
und diese fortführen, sobald er über die 
Business Impact Analyse die zeitkritischen 
Anwendungen ermittelt hat. Anwendun-
gen, die im Grundschutz als besonders 
schutzbedürftig eingestuft wurden, sind 

dort bereits zusätzliche Maßnahmen zu-
geordnet worden. Diese kann der 
BCM-Verantwortliche nun einsehen und 
bei Bedarf für seine Geschäftsfortfüh-
rungsplanung ergänzen. Umgekehrt kann 
der Grundschutz-Verantwortliche die vom 
BCM-Verantwortlichen vorgesehene Ab-
sicherung zeitkritischer Anwendungen bei 
seiner eigenen Maßnahmenplanung be-
rücksichtigen. Wird die Bearbeitung zwi-
schen beiden zeitlich synchronisiert, kann 
das gemeinsame Maßnahmenpaket ge-
bündelt zur Umsetzung an die Zielob-
jekt-Verantwortlichen weitergegeben wer-
den. Diese und ihre Mitarbeiter freuen 
sich über die Zeit- und Kostenersparnis, 
weil die betroffenen Systemkomponenten 
nicht zweimal bearbeitet werden müssen. 

Gemeinsam arbeiten
In der verwendeten Software sollten Ge-
fährdungen und Maßnahmen idealerwei-
se aus beiden Richtungen zu pflegen sein 
und direkt am Asset übersichtlich zusam-
mengefasst werden. Die Umsetzungsver-

antwortlichen der IT können sich dann 
selbständig einen kompletten Überblick 
über alle Anforderungen verschaffen und 
müssen nicht mehr einzeln von den 
Grundschutz- und BCM-Managern kon-
taktiert werden. Wo üblicherweise ver-
schiedene Businessbereiche und IT-Abtei-
lungen miteinander ringen, arbeiten nun 
alle Beteiligten an einem gemeinsamen 
Ziel. Reibungsverluste zwischen Abteilun-
gen und Personen werden reduziert.

Fazit
Stammdaten und Strukturanalyse können 
gemeinsam für Grundschutz und BCM ge-
nutzt werden. Entsprechende Softwarelö-
sungen sind schon lange am Markt etab-
liert. Auch bei der Risikoanalyse können 
die Arbeitsergebnisse von Grundschutz- 
und BCM-Verantwortlichen in einem Tool 
zusammenfließen und bis hin zur Umset-
zung durch die IT übergreifend koordi-
niert werden. Das trägt nicht nur zur Zeit-
ersparnis und Kostensenkung, sondern 
auch zur Verbesserung der Zusammenar-
beit zwischen allen Beteiligten bei. Hi-
Scout arbeitet an einer übergreifenden 
Risikoanalyse für Grundschutz, Daten-
schutz und BCM.
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ÜBERGREIFENDE 
RISIKOANALYSE 

EINE GEMEINSAME DATENBASIS 
IST NICHT GENUG
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