Datenschutz

Dezentrale Datenerfassung mit , Questionnaire”:

Qualifizierte Datenaufnahme am Ort der Verarbeitung

Datenschutz krisenfest und

belastbar

Funktionierende Datenschutzmanagementsysteme basieren auf der vollumfanglichen Kennt-
nis der in einer Organisation auftretenden Verarbeitungstatigkeiten. Konfigurierbare Fra-
gebdgen, wie der Questionnaire von HiScout, erleichtern in der Praxis die Aufnahme dieser

Daten durch Nutzen von vorhandenen Kompetenzen: Der Datenschutzkundige stellt den
Katalog der Fragen zur Befiillung durch den Mitarbeiter mit Kenntnis der Verarbeitungstatig-
keit zusammen und libernimmt bei ausreichender Qualitat der Antwort die Daten einfach per

Knopfdruck in die Datenbank.

Von Daniel Linder, HiScout GmbH

COVID-19 hat tiberdeutlich
vor Augen gefithrt, wie wichtig es im
Krisenfall ist, solide funktionierende
Prozesse eingerichtet zu haben und
nicht erst dann loszulaufen, wenn
das sinnbildliche Feuer bereits den
Dachstuhl erreicht hat. Der Daten-
schutz bildet da keine Ausnahme:
Die Organisation, die ihre geméifd
der Datenschutzgrundverordnung
(DSGVO) geschuldeten Artefakte
und Prozesse solide eingerichtet und
auf aktuellem Stand hat, braucht

auch in Krisensituationen wie der
jetzigen keine Sorge zu haben, wenn
unerwartet Bedingungen eintreten,
die das ganze System einem Hértetest
unterziehen.

Solche Belastungen sind, nur
um zwei Beispiele zu nennen, die
grof3flichige Nutzung von Telear-
beit aulerhalb des gewohnten Ar-
beitsumfeldes durch darin ungetibtes
Personal sowie die Verarbeitung von
gesundheitsbezogenen Mitarbeiter-

Uber Dropdown
Ments kénnen
in der Daten-
bank bereits
vorhandene
Eintrége ausge-
wéhlt werden.
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daten, die plotzlich durch die Orga-
nisation erhoben werden und nun
eine wichtige Rolle spielen.

Ganze zwei Jahre nach dem
Inkrafttreten der DSGVO befinden
sich viele Organisationen leider noch
immer nicht in der komfortablen
Situation, tiber ein vollstandiges
Datenschutzmanagementsystem zu
verfiigen. Sie haben daher, neben
all den anderen Belastungen der
Krisenzeit, auch noch die Biirde der
neu auftauchenden Anforderungen
an den Datenschutz unvorbereitet
Zu tragen.

Verteilte Kompetenzen
zur Datenerhebung

Wie sich in verschiedenen
Beratungsmandaten gezeigt hat,
ist einer der grofiten Hemmschuhe
bei der Erstellung der wichtigsten
Grundartefakte des Datenschutzes
die Diskrepanz zwischen der beno-
tigten tiefen Kenntnis der Daten-
schutzthematik und der profunden
Fachkunde im Arbeitsleben nahe an
den Prozessen, in denen personen-
bezogene Daten verarbeitet werden.
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Anders ausgedriickt stellen sich zwei
grundsitzlichen Fragen:

Wie kann erreicht werden,
dass die mit der Verarbeitung am
besten vertrauten Mitarbeiter in der
Fliche die datenschutzrelevanten
Informationen ohne wiederholte
Interviews durch Datenschutzbeauf-
tragte oder nachgeordnete Daten-
schutzkoordinatoren in brauchbarer
Form bereitstellen?

Wie erlangt der Daten-
schutzbeauftragte die bendtigten
Daten, ohne gezwungen zu sein,
jeden Prozess komplett zu durchdrin-
gen und jedes System zu verstehen,
und dennoch selbst einschdtzen zu
konnen, welche Verarbeitung im
Einzelfall genau stattfindet und wel-
che personenbezogenen Daten von
wem wie verarbeitet werden?

Besonders Organisationen
mit vielen oder gar weltweit verteil-
ten Niederlassungen, mit hunderten
von Verarbeitungstatigkeiten oder
einer Vielzahl datenverarbeitender
Systeme stoflen in diesem Kontext
schnell an die Grenzen des wirt-
schaftlich Sinnvollen. Die ,Losung”
des Problems basiert nicht selten auf
dem Augen-Verschlieffen vor den
nicht eingehaltenen Vorschriften
und der Hoffnung, es moge nichts
passieren. Andere Organisationen
greifen zu Word- oder Excel-basierten
ymafigeschneiderten“ Fragebdgen.
Diese missen dann manuell von
Datenschutz-Sachkundigen nach oft
mehrfacher telefonischer Riickspra-
che mit den Ausfiillern aufwendig
in das Hauptformular iibertragen
werden.

Konfigurierbare
Fragebogen

Eine weitaus schlankere
Moglichkeit bietet der Einsatz von
konfigurierbaren elektronischen
Fragebdgen, wie dem HiScout Ques-
tionnaire, der mit Erfahrung aus
der Praxis fiir die Praxis entwickelt
wurde. Dieser kann in einer Organi-
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Der Ausfller des
Fragebogens wird
durch ausfihr-
liche Erkldrungen
durch alle
Eingabefelder
begleitet.

sation ,out-of-the-box” genutzt oder
auch ohne Programmierkenntnisse
auf einfache Weise an die ortlichen
Gegebenheiten angepasst werden.
Nach Riicksendung durch den Aus-
fiilller durchlduft der Fragebogen ein
»Quality Gate” durch den daten-
schutzkundigen Fragebogenersteller
oder eine ausgewdhlte fachkundige
dritte Person. Dieser Revisor hat die
Moglichkeit, die enthaltenen und
auf ausreichende Qualitat gepriiften
Daten per Knopfdruck direkt vom
Fragebogen in die Datenbank zu
ibernehmen. Im Sinne klassischer
Arbeitsteilung kann bei diesem Mo-
dell jeder Mitarbeiter schnell und
effizient das tun, was er oder sie am
besten vermag: Der Datenschutz-
beauftragte definiert die fir die

Dokumente und Prozesse der Orga-
nisation relevanten Fragestellungen
und formuliert sie so, dass auch der
im Datenschutz nicht-fachkundige
Mitarbeiter in der Flache diese ver-
stehtundinder Lageist, zielfithrende
Antworten zu liefern. Umgekehrt
kennen die Befragten ihre Verar-
beitungstatigkeiten aus tdglicher
Anwendung. Sie sind in der Lage,
die bestmoglichen Auskiinfte zu
geben, wenn die relevanten Fragen
auf verstandliche Weise aufbereitet
sind. Durch das zielgerichtete Ab-
fragen von Sachverhalten rund um
die Verarbeitung und die geschickte
Ein- und Ausblendung von Fragen-
komplexen kann der Questionnaire
an dieser Stelle wie ein Interview-
partner fungieren. Dem jeweils Be-
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Mehrfachauswahlen
kénnen durch
einfaches Setzen meh-
rerer Hakchen vorge-
nommen werden.



Datenschutz

Die Auswahl
vorgeschriebener
Rechtsgrundlagen
ist fest einprogram-
miert und wird bei
Vorhandensein der
entsprechenden
Daten automatisch
angeboten.

fragten entsteht damit lediglich der
Zeitaufwand fiir die Beantwortung
der tatsdchlich relevanten Fragen.
Alle nicht relevanten Fragen werden
durch die einfach zu konfigurieren-
de Automatik ,ausgeschaltet” und
reduzieren so die Komplexitdt des
Unterfangens.

Eine weitere niitzliche Ei-
genschaft besteht in der Mdglich-
keit, den Befragten nur diejenige
Teilmenge an bereits vorhandenen
Daten zur Auswahl zu stellen, die
ihnen offengelegt werden soll. Das
kann in Organisationen, die einer
strikten Kompartmentalisierung
ihrer Daten bediirfen (,Need-to-
know-Prinzip”) von groflem Vorteil
sein und schrankt den Workflow und
die Qualitdt der Datenerhebung in
keiner Weise ein.

Ist der Fragebogen durch den
Befragten ausgefiillt, kann der daten-
schutzkundige Revisor die Antwor-
ten annehmen und zur Ubertragung
in die Datenbank freigeben. Besteht
Klarungsbedarf, ist es moglich, ein-
zelne Punkte mit einer Nachfrage
zu versehen und nochmals an den
Befragten zur Vervollstindigung
zu senden. Nach deren Riicklauf
konnen auch sie mittels eines Klicks
effizient und zeitsparend an der rich-

tigen Stelle ins System iiberfiihrt wer-
den - ohne ldstiges manuelles Kopie-
ren und Einfiigen. Auch die Gefahr
einer versehentlichen Fehlablage ist
damit ausgeschlossen. Das fiihrt zu
einer generell besser strukturierten
und préziseren Datenhaltung, die
am Ende nichtnur dem Datenschutz,
sondern der gesamten Organisation
zugutekommt.

Einfache Losung fiir kom-
plexe Problemstellungen

Mit der beschriebenen Tech-
nik des HiScout Questionnaires
kann so die Basis jedes Datenschutz-
managementsystems auf einfache
und effiziente Weise schnell erstellt
werden - das ,Verzeichnis der Ver-
arbeitungstatigkeiten”, das unter
Datenschiitzern auch liebevoll
,das zweitschwierigste Dokument
im Datenschutz” genannt wird.
Die nur mit genauer Kenntnis der
in der Organisation vorhandenen
Verarbeitungstatigkeiten erstell-
baren Prozesse zur Wahrung der
Betroffenenrechte und alle anderen
Prozesse eines funktionierenden
Datenschutzmanagementsystems
erfordern eine vollzdhlige und
vollumfingliche Kenntnis der vor-
handenen Daten und ihrer Verarbei-
tungen. Sind diese Verarbeitungen
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und die zugehorigen Datenarten mit
dem HiScout Questionnaire erfasst,
konnen alle anderen notwendigen
Dokumente und Artefakte auf dieser
Basis generiert werden. Das betrifft
auch Loschkonzepte, die auf Grund-
lage dieser Datenlage geschrieben
sowie die notwendigen Prozesse, die
auf dieser Basis etabliert und nachge-
halten werden.

Ist auf diese Weise der Haupt-
schmerzpunkt der notwendigen,
aber komplexen und umfangreichen
Informationserfassung fiir den
Datenschutz ausgeraumt, steht der
Erstellung und Pflege der benétigten
Dokumente und Prozesse fiir ein
robustes Datenschutzmanagement-
system nichts mehr im Weg. Auch
in Krisenzeiten ist dann diese ge-
fahrliche Flanke geschlossen und die
Organisation kann sich ohne Verzug
oder Sorge um das Tagesgeschaft
kiimmern. Zusétzlich profitieren Or-
ganisationen in dieser , All hands on
deck!“-Zeitvon jeder Arbeitskraft, die
nicht mit dem Stopfen von Lochern
in Datenschutzprovisorien beschéf-
tigtist und sich stattdessen mit ihren
Kernkompetenzen auf die Produkti-
vitdt der Organisation fokussieren
kann.
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