
1 Anforderungen an ein Unternehmen

Wir leben in einer Zeit, in der Strukturen immer komplexer und 
die Menschen, die diese durchschauen, immer seltener werden. 
Teilweise vertrauen wir blind der Technik und Ergebnisse, die 
diese Technik uns präsentiert, werden immer seltener hinterfragt. 
Damit ist es ein Leichtes für Angreifer, diese komplexen Struk-
turen auszunutzen. 

Als logische Schlussfolge sollte es eigentlich im Interesse von 
Unternehmen liegen, diese komplexen Strukturen zu hinterfra-
gen und kontinuierlich auf den Prüfstand zu stellen.

Nachfolgend ein paar konkrete Denkanstöße zum Hinterfra-
gen:

 Welche Daten verarbeite ich in meinem Unternehmen?
 Welche Prozesse laufen durch mein Unternehmen?
 Wie verändern sich die Datensätze im Laufe eines Prozess-
schrittes?

 Wie verändert sich hier die Einstufung der sicherheitsrelevan-
ten Kriterien Vertraulichkeit, Integrität, Sensitivitätsstufe?

 Wie sehen hier die Schnittstellen und Zugri�e technischer und 
personeller Art aus?

 Ist die Geschä�sführung ausreichend eingebunden und sen-
sibilisiert?

 Haben die Mitarbeiter noch die Möglichkeit, ihren Prozess-
schritt im großen Ganzen zu sehen?

Zusätzlich gelten regulatorische Anforderungen, die nicht mehr 
wegzudenken sind. Und in einer Vielzahl und Größenordnung, 
dass so manche Branche zu Fusionen gezwungen ist, weil die-
se Anforderungen allein nicht mehr gestemmt werden können. 
�emen wie Fachkrä�emangel und steigender Vertriebsdruck 
durch die Globalisierung der Märkte befeuern diese rasante Ent-
wicklung noch mehr. An dieser Stelle nur zwei Schlagwörter: EU-
DSGVO und DORA.

2 Mitarbeiter motivieren ihre 
spezi�sche Rolle zu vertreten

Seit vielen Jahren etablieren sich erfolgreich sogenannte GRC 
(Governance, Risk, Compliance) Tools. Dabei handelt es sich um 
So�ware die versucht, diese Komplexität in eine grei�are Form 
zu gießen und Unternehmen ein Handwerkszeug zu sein, um

 Mitarbeitern eine Übersicht über komplexe Prozesse zu bieten 
 die Widerstandsfähigkeit des Unternehmens selbst zu erhöhen
 den regulatorischen Anforderungen begegnen zu können
 die Rolle des Beau�ragten zu etablieren

Die Mitarbeiter wurden hier ganz bewusst an erster Stelle ge-
nannt. Leider hat sich in den letzten Jahren das Denken verbrei-
tet, dass Datenschutz und Informationssicherheit nur noch auf-
grund der vorhandenen Regulatorik umgesetzt werden müssen. 
Mit dieser Perspektive wurden die beiden �emen bei den Mit-
arbeitern wie der Geschä�sführung verbrannt. Dabei sollte viel-
mehr aus dem Muss eine Chance gemacht werden: Sicher ist die 
Regulatorik als Motivator für die oberste Ebene nicht mehr weg-
zudenken, aber sie sollte nicht alleiniger Treiber sein.

Die Mitarbeiter sind der wichtigste Dreh- und Angelpunkt in 
einem Unternehmen. Ohne sie „läu� der Laden nicht“. Daher 
sollte ein Unternehmen alle Möglichkeiten ergreifen, um allen 
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Mitarbeitern aufzuzeigen, welchen Mehrwert sie für das Unter-
nehmen bieten. Dies fördert die Motivation – und wir alle ken-
nen noch die „Maslow-Pyramide“. Insbesondere für intrinsisch 
motivierte Mitarbeiter liegt hier ein immenser Hebel.

3 Softwaregestützte Hilfe durch ein GRC 
Tool – nur gemeinsam sind wir stark

Die Geschwindigkeit des Wandels und die Masse an Informatio-
nen lässt nur noch Unternehmen am Markt überleben, die

sich über die internen Abläufe und Verarbeitungen im Klaren 
sind 
o� en für Veränderungen sind
� exibel genug sind, um agieren zu können 

All diese Punkte haben eines gemeinsam: Sie fungieren als eine 
„Landkarte“ vom eigenen Unternehmen. Die unterschiedlichen 
Disziplinen haben viele Gemeinsamkeiten, die ausgespielt wer-
den müssen. Nehmen wir als Bespiel die Datenkategorie „Bild-
aufzeichnungen“. In erster Linie bedarf dies der Einwilligung der 
betre� enden Person(en). Jetzt muss nur noch jeder Prozessschritt 
im Haus davon auch Kenntnis erlangen.

Nehmen wir hier den Prozess „Kontoerö� nung“ mit dem Pro-
zessschritt „Ausweislegitimation“ eines Kunden. 
Als zweiten Prozess können wir „Mitarbeitergewinnung“ mit 
dem Prozessschritt „Neuen Kollegen auf Facebook verö� ent-
lichen“.

Wir sehen hier die Abteilungen Vertrieb und Personal, die beide 
die Einwilligung von einer Person einholen müssen. Zum einen 
von einem Kunden und zum anderen von einem Mitarbeiter. Der 
Verantwortliche für Datenschutz möchte nun diese Einwilligung 
an die geeigneten Stellen im Prozessschritt einbauen, und zwar 
so, dass die Einwilligung durchgeführt wird bevor das Bild zur 
Verwendung kommt. Der Verantwortliche für Informationssi-
cherheit hat hier ebenfalls ein großes Interesse. Genau an die-
ser Stelle kommen Fragen auf: Mit 
welcher Anwendung werden die-
se Prozessschritte ausgeführt und 
wer hat hier die Zugri� sberechti-
gung, wo werden die Daten gespei-
chert, werden die Aktionen proto-
kolliert, etc..

An diesem einfachen Beispiel 
wird bereits die Komplexität klar 
– vor allem, wenn sich nun auch 
noch Änderungen der Einwilli-
gung ergeben. 

Wo wird der Vordruck überall 
verwendet?
Wie wird sichergestellt, dass 
auch immer der aktuelle Vor-
druck verwendet wird?
Wird überprü� , dass der Vor-
druck tatsächlich verwendet 
wird?
Wo wird der unterzeichnete 
Vordruck gespeichert?

In welchen Prozessschritten wird die im Vordruck angespro-
chene Datenkategorie verwendet?
Ändert sich somit nicht nur der eine, sondern mehrere Vor-
drucke?

Die Zusammenarbeit der Verantwortlichen kann durch eine So� -
wareunterstützung gefördert und be� ügelt werden. Gerade im 
Datenschutz und in der Informationssicherheit gehen die � e-
men Hand in Hand, und das ist wörtlich zu verstehen. Nur durch 
die Informationssicherheit kann der Datenschutz ermitteln, in 
welcher Anwendung die Datenkategorien verarbeitet werden und 
durch welchen handelnden Mitarbeiter der Vordruck ausgehän-
digt werden muss.

Je klarer und präziser die Datenkategorien beschrieben werden, 
um so einfacher ist auch dem Mitarbeiter zu vermitteln, aus wel-
chem Grund er diese Anforderungen aus dem Datenschutz um-
setzen muss. In dem genannten Beispiel ist es besonders plaka-
tiv, da der Mitarbeiter auch selbst als Person betro� en ist. Für den 
Mitarbeiter ist im Fazit Transparenz für ein komplexes � ema ge-
scha� en worden, was seine Motivation steigert und sich zugleich 
positiv auf den Kunden auswirkt. „Wir müssen diesen Vordruck 
ausfüllen“ hört sich nicht so gut an wie „Durch diesen Vordruck 
schützen wir Ihre Privatsphäre und Rechte am Bild“. Auf den 
Kunden wirkt diese Motivation positiv und vertrauensbildend.

4 Vorgegebene Strukturen eines GRC-
Tools sorgen für Standardisierung

Die So� ware unterstützt durch einen vorgegebenen Weg, durch 
ein intuitives Bedienkonzept und vor allem durch eine konti-
nuierliche Aktualisierung und Weiterentwicklung. Durch diese 
Unterstützung wird die Schulung und Akzeptanz im Unterneh-
men gefördert, wenn die So� ware ausgerollt wird. Hierbei ist zu 
beachten, ob ein zentraler oder dezentraler Ansatz gewählt wird. 
Um ein tragfähiges Datenschutz- oder Informationssicherheits-

Abbildung 1 | Festgelegte Vorgehensweise beispielsweise in HiScout Grundschutz
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konzept zu etablieren, ist ein breites Einbinden der Mitarbeiter 
immer von Vorteil. Schließlich sind die Mitarbeiter eng mit den 
Prozessschritten verwoben und bekommen am schnellsten Feh-
ler oder Unstimmigkeiten mit. Wenn dann sofort ein Bezug zu 
einem Managementsystem hergestellt wird, können Probleme er-
kannt werden, bevor sie zu einem Risiko werden.

An zentraler Stelle für ein Managementsystem wie Datenschutz 
oder Informationssicherheit steht die schri�lich �xierte Ord-
nung. Diese bildet das Rahmenwerk und gibt konkret die Sollan-
forderungen vor. So gut geschrieben die meisten Richtlinien auch 
sind, steht dabei immer die Frage im Raum, ob diese auch gelebt 
werden. Spätestens wenn der erste Mitarbeiter sensible Kunden-
daten an den falschen Adressaten per Mail versandt hat, ist klar: 
hier wurde die Richtlinie nicht beachtet. Interne Konsequenzen 
für den Mitarbeiter sind hier kein Mittel, um den Schaden für 
die Person und natürlich auch für das Unternehmen abzuwen-
den. Also stellen sich folgende Fragen: 

 Wie können Richtlinien zum Leben erweckt werden?
 Welche Richtlinien werden überhaupt benötigt?
 Wann sind Richtlinien veraltet und wer ist für die Aktualisie-
rung verantwortlich?

An dieser Stelle kommt es maßgeblich auf die Motivation der Mit-
arbeiter an. Natürlich kann mit Strafe gedroht werden, aber die-
ser Schritt sollte immer das letzte Mittel bleiben. Die Erfahrung 
hat gezeigt, dass Mitarbeiter, die sich mit dem �ema identi�zie-
ren und für sich einen Mehrwert erkennen, auch auf diese Vor-
gaben einlassen. So kann die So�ware zum einen durch ein Ma-
nagement der Richtlinien unterstützen und zum anderen zu einer 
Transparenz für den Mitarbeiter beitragen. Am Ende muss im-
mer ein klarer Mehrwert und Vorteil für den Mitarbeiter in sei-
nem Prozessschritt stehen. 

Konkret unterstützt eine So�ware im ersten Schritt beim Auf-
bau des Informationsverbundes und der Einstufung des Schutz-
bedarfs. Hierbei ist zu Beginn weniger mehr – und je nach Reife-
grad des Unternehmens kann der Informationsverbund komple-
xer gestaltet werden, um noch feiner steuern zu können. Im ers-
ten Au�au kann ganz einfach gestartet werden:

 Datenkategorie (CI)
 Prozess Ebene 3 (A)
 Vertragstyp
 Anwendungstyp
 Gerätetyp
 Netztyp
 Raumtyp
 Standorttyp
[Vertraulichkeit (C), Integrität (I), Verfügbarkeit (A)]

Diese Darstellung spiegelt eine hohe Gruppierung wieder. Be-
sonders für Unternehmen im Anfangsstadium ist dies eine vali-
de Vorgehensweise. In der weiteren Ausbaustufe können die Ob-
jekte detaillierter angelegt und den Typen zugeordnet werden. 
Die Typen geben dann die Einstufung des Schutzbedarfs weiter.

In der Vererbung sind die Datenkategorien die vorgebende In-
stanz für die Vertraulichkeit und die Integrität. Maßgeblich ab-
geleitet aus den Sensitivitätsstufen (S1 bis S4). Die Verfügbarkeit 
wird wiederum aus den Prozessen ermittelt und bildet an dieser 
Stelle auch das Tandem zum Notfallmanagement (Business Con-
tinuity Management). 

Nun können die konkreten Anforderungen aus internen 
Vorgaben oder der Regulatorik (Grundschutz, ISO 27001, EU-

DSGVO, …) entsprechend der Einstufung des Schutzbedarfs zu-
geordnet werden. An diesem Punkt ist es gängige Praxis, dass mit 
dem Schutzbedarf „sehr hoch“ und „hoch“ begonnen wird. Das 
BSI spricht in diesem Kontext von „Kronjuwelen“, die es an ers-
ter Stelle zu schützen und abzusichern gilt. Eine So�wareunter-
stützung hält hierfür die Kataloge des Grundschutzes, der ISO 
27001 und weitere bereit.

Ein kontinuierlicher Auditzyklus ist elementar, um eine Über-
prüfung der umgesetzten Maßnahmen auf ihre Wirksamkeit hin 
zu kontrollieren, sowie die Lücken zu ermitteln. Dabei kann es 
hilfreich sein, wenn auch externe Dienstleister ein Audit in der 
eingesetzten So�ware durchführen können. Letztendlich spart 
es immensen Aufwand, wenn nicht mehrere Listen im Unter-
nehmen kursieren und eine weitere Liste notwendig wird, um 
einen aktuellen Stand zu haben. Generell sollte die Datenaktu-
alität einen sehr hohen Stellenwert haben, sonst droht die Ge-
fahr, Entscheidungen auf unsicherer Datenlage zu tre�en. Um 
hier sauber arbeiten zu können, sind wiederum aktuelle Katalo-
ge notwendig und wenn möglich, eine Durchführung von kom-
binierten Audits. Für den Fachbereich ist nichts leidiger, als in 
zwei Audits ähnliche Fragen beantworten zu müssen. Insbeson-
dere Anforderungen mit dem Hintergrund der Vertraulichkeit 
sind in den Disziplinen Datenschutz und Informationssicherheit 
ähnlich. Somit können mehrere Anforderungen in einer Frage ge-
bündelt werden und die So�ware verteilt die Antwort dann wie-
der auf die Anforderungen. Für den Fachbereich bedeutet dies 
eine immense Zeitersparnis und für den Auditor eine Chance, 
für mehr Akzeptanz in dem �emenfeld zu werben.

Nicht alles kann zu einhundert Prozent umgesetzt werden. In 
vielen Fällen ist auch einfach nicht das Budget gegeben, um �e-
men umzusetzen. In solchen Fällen muss ein Risikokatalog integ-
riert werden. Es ist durchaus legitim, Risiken zu akzeptieren. Am 
wichtigsten ist jedoch, dass einem Unternehmen alle Risiken be-
kannt sind. Eine Vorgehensweise für die Ermittlung der Risiken 
sollte inzwischen in jeder So�wareunterstützung vorhanden sein. 
Der Trick ist, dass diese auch zum Unternehmen passen muss. 
Die Philosophie jedes Unternehmens ist völlig unterschiedlich 
und individuell. Letztlich muss am Ende eine Lösung existieren, 
die die Geschä�sführung akzeptiert. Sobald sie hierbei Bauch-
schmerzen hat, ist die So�ware schon zum Scheitern verurteilt. 
Im Grunde geht es an dieser Stelle als Erstes um die Ermittlung 
der Risiken. Einfach wie komplex ist der Grundsatz: sobald eine 
Anforderung nicht umgesetzt wurde, muss ein Risiko aufgemacht 
werden. Oder die Anforderung wird durch eine interne Richtlinie 
konkretisiert, sodass sie nicht an Wirkung verliert und einer ex-
ternen Prüfung standhalten würde. Dieses Risiko wird beispiel-
weise mit Eintrittswahrscheinlichkeit und Schadenshöhe bewer-
tet und in der Folge einer Behandlung unterzogen. Die Behand-
lung stellt eine Übernahme, Reduzierung, den Transfer oder die 
Eliminierung dar. Die Übernahme ist gerade bei niedrigen Ein-
trittswahrscheinlichkeiten mit hohen Ausgaben für die Maßnah-
menumsetzung ein gängiges Mittel. Es sollte nur darauf geachtet 
werden, dass nicht zu viele Risiken in die Übernahme ein�ießen. 
Übersteigt die Schadenshöhe aller Risikoübernahmen irgend-
wann ein bestimmtes Maß, sind diese Übernahmen nicht mehr 
akzeptabel. Auch an dieser Stelle überschneiden sich wieder die 
�emen Datenschutz und Informationssicherheit. Die Philoso-
phie des Risikovorgehens ist für beide Disziplinen durch die Ge-
schä�sführung vorgeben und sollte in einem einheitlichen Risi-
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kokatalog Einzug � nden. Eine übersichtliche Darstellung unter-
stützt dabei, nicht den Überblick zu verlieren (Abbildung 2).

5 Auswahl der geeigneten Lösung 
für das Unternehmen

In den meisten Fällen wird eine Methodenkompetenz im Beauf-
tragtenwesen sichergestellt. Hierbei spielt es vorerst keine Rolle, 
ob es sich um einen internen oder externen Kollegen handelt. Ei-
nige Unternehmen lagern diese Kompetenz an Drittanbieter aus. 
Wichtig ist, dass ein klares Verständnis über die Trennung der 
Funktionen besteht. Hier hat beispielsweise die Bundesanstalt für 
Finanzdienstleistungsaufsicht das „� ree-Lines-of-Defence-Mo-
dell“ etabliert (Abbildung 3).

Demnach steht in der ersten 
Verteidigungslinie der Fachbe-
reich, in der zweiten der Daten-
schutz- oder Informationssicher-
heitsbeau� ragte und in der drit-
ten eine Revision. Finanzunter-
nehmen oder nicht – die Auf-
teilung hat in jeder Branche ihre 
Richtigkeit. Es sollte nicht passie-
ren, dass ein Datenschutz- oder 
Informationssicherheitsbeau� rag-
ter die Antworten für den Fachbe-
reich abgibt. Hier sollte eine kla-
re Trennung bestehen, um ein un-
verfälschtes Bild zu erhalten so-
wie die Akzeptanz des � emas im 
Fachbereich zu erhöhen. Aus die-
sem Grund ist es immens wichtig, 
dass die Softwareunterstützung 
eine Oberf läche bietet, die dem 

Fachbereich eine intuitive Arbeit 
ermöglicht. Hier bieten So� ware-
unterstützungen sogenannte Fra-
gebögen an, die nach dem Ausfül-
len wieder in die Datenbank im-
portiert werden. Gängige Praxis 
sind hier PDF Formulare, um auch 
netzwerkübergreifend eine Befra-
gung sicherzustellen. Moderne 
Tools nutzen auch Webformulare, 
welche die Bearbeitung deutlich 
effizienter gestalten (Abbildung 
4). An dieser Stelle sei auch die 
Dienstleistersteuerung erwähnt. 

Heute arbeitet kein Unterneh-
men mehr ausschließlich in Excel. 
Daher bildet eine Einbindung der 
So� wareunterstützung in die ak-
tuelle Landscha�  eine P� ichtan-
forderung. Es müssen „lebende“ 
Schnittstellen sichergestellt sein, 
sodass beispielsweise Anwendun-
gen nach Freigabe am nächsten 
Morgen um acht Uhr auch für den 
Datenschutz oder Informationssi-

cherheitsbeau� ragte in der So� wareunterstützung zur Verfü-
gung stehen. 

Durch diese Vorgehensweise wird eine E�  zienz gescha� en, 
die nicht nur wertvolle Zeit der handelnden Mitarbeiter, sondern 
auch monetäre Mittel einspart. Konkret scha�   eine So� ware-
unterstützung Freiräume und Sicherheit. Sicherheit, sich inner-
halb der vorgegebenen und sauber dokumentierten Vorgehens-
weise eines Prozesses zu bewegen und Sicherheit, weil ein Herstel-
ler hinter der So� ware steht, der im Zweifel auch bei Know-how-
Verlust im Unternehmen neue Mitarbeiter unterstützen kann – 
besonders in Zeiten des demographischen Wandels kein zu unter-
schätzender Aspekt.

Abbildung 2 | übersichtliche Darstellung beispielsweise in HiScout Datenschutz

Abbildung 3 | Three-Lines-of-Defence-Modell
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6 Die Entscheidung liegt 
beim Unternehmen

Als Fazit lassen sich die Vorteile 
einer So� wareunterstützung wie 
folgt zusammenfassen:

Standardisierte Prozesse be-
reitstellen. Eine So� ware kann 
standardisierte Prozesse für die 
Implementierung und Verwal-
tung des Managementsystems 
bereitstellen. Damit wird si-
chergestellt, dass Unternehmen 
die notwendigen Schritte durch-
führen, um die Informationssi-
cherheit sowie den Datenschutz 
zu gewährleisten.
Automatisierung ermöglichen. 
Ein Software-Tool kann Pro-
zesse wie zum Beispiel Risi-
kobewertungen, Compliance-
Überwachung und Berichter-
stellungen automatisieren, um 
die E�  zienz zu verbessern und 
menschliche Fehler zu minimie-
ren.
Zentrale Dokumentenverwaltung. Ein So� ware-Tool kann eine 
zentrale Plattform für die Verwaltung von Dokumenten und 
Richtlinien bereitstellen, die für die Einhaltung des Manage-
mentsystems erforderlich sind. Dies erleichtert die Zusammen-
arbeit und ermöglicht eine schnelle Suche und Überprüfung 
von Dokumenten.
Verfolgung und Überwachung. Eine geeignete So� ware er-
möglicht die Verfolgung und Überwachung von Sicherheits-
vorfällen oder Datenschutzverstößen und Änderungen am 
Managementsystem, um schnell auf potenzielle Sicherheitsbe-
drohungen zu reagieren.
Berichterstellung und Analyse. Eine So� ware kann Berichte 
und Analysen zur E� ektivität des Managementsystems bereit-

stellen, um Organisationen bei der kontinuierlichen Verbesse-
rung zu unterstützen.
Kon� gurierbare Fragebögen. Ein So� ware-Tool kann Webfra-
gebögen erstellen, die individuell gestaltet sind. Der Mitarbei-
ter muss sich hier in seinem „Look and Feel“ wieder� nden. 
Das fördert die Akzeptanz bei der Beantwortung der Fragen 
und steigert das Marketing der eigenen Rolle als Beau� ragter.
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Abbildung 4 | HiScout Questionnaire (Web Fragebogen)

Neues aus der Reihe „Die blaue Stunde der Informatik“
G. Müller
Protektion 4.0: Das Digitalisierungsdilemma
Reihe: Die blaue Stunde der Informatik
2020, XI, 241 S. 34 Abb. Geb.
€ (D) 49,99 | € (A) 51,39 | *CHF 55.50 | ISBN 978-3-662-56261-1
€ 39,99 | *CHF 44.00 | ISBN 978-3-662-56262-8 (eBook)

Ihre Vorteile in unserem Online Shop: 
Über 280.000 Titel aus allen Fachgebieten | eBooks sind 
auf allen Endgeräten nutzbar | Kostenloser Versand für 
Printbücher weltweit 
 
€ (D): gebundener Ladenpreis in Deutschland, € (A): in Österreich.  
* : unverbindliche Preisempfehlung. Alle Preise inkl. MwSt.

Jetzt bestellen auf springer.com/informatik oder in der Buchhandlung
A88198

springer.com/informatik

424 DuD • Datenschutz und Datensicherheit      7 | 2023

SCHWERPUNKT


	Datenschutz undInformationssicherheit – engverzahnt mit einem GRC Tool
	1 Anforderungen an ein Unternehmen
	2 Mitarbeiter motivieren ihrespezifische Rolle zu vertreten
	3 Softwaregestützte Hilfe durch ein GRCTool – nur gemeinsam sind wir stark
	4 Vorgegebene Strukturen eines GRCToolssorgen für Standardisierung
	5 Auswahl der geeigneten Lösungfür das Unternehmen
	6 Die Entscheidung liegtbeim Unternehmen
	Literatur


