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INSGESAMT LASST SICH
FESTSTELLEN, DASS SICH DIE

GRUNDSCHUTZ-VORGEHENS-

WEISE DURCH DIE
ANNAHRUNGEN AN DIE ISO
2700X NORMENREIHE ZU
EINEM IMMER KOMPLETTER
WERDENDEN STANDARD
ENTWICKELT HAT.

Thomas Eimecke, Senior Consultant,
HiScout GmbH | www.hiscout.com

Mit seinen 200-x Standards hat sich das
Bundesamt fir Sicherheit in der Informa-
tionstechnik (BSI) weiter der ISO 2700x
Normenreihe angendhert. So haben zum
Beispiel die Anforderungen des IT-Grund-
schutzzKompendiums jetzt einen &hnli-
chen Charakter wie die Controls der ISO
Standards.

Fir viele Unternehmen und Behdrden
ist die Einfihrung und Etablierung eines
ISMS eine der gréften Herausforderun-
gen denen sie sich bislang stellen mussten.
Das Ziel, ein integriertes GRC-Manage-
mentsystem zu etablieren, scheint daher
oft unerreichbar.

Oftmals sind allein schon die organisatori-
schen Hirden uniiberwindbar und eine Zu-

sammenarbeit der jeweiligen Fachbereiche
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RUNDSCHUTZ
. UND ISO 27001

VERNETZUNG VON BAUSTEINEN

ist nicht immer selbstverstandlich.
Spatestens aber bei der Frage
der Tool-Unterstitzung wird es
kompliziert. Denn fir die einzel-
nen Bereiche des GRC-Umfelds
gibt es viele hoch spezialisierte
und gut geeignete Tools. Da diese
aber eben nur einen Teilbereich be-
dienen, sind in den meisten Unternehmen
mehrere parallel im Einsatz.

Diese komplexen Strukturen kénnen iber
ein geeignetes, integratives GRC-Tool ver-
mieden werden. Hierfir sollten im Tool die
einzelnen Anwendungsgebiete zwar se-
parat darstellbar sein, aber eben auf eine
gemeinsame Datenbasis zugreifen.

Die HiScout GmbH verfolgt mit lhrer Platt-
form genau diesen Ansatz. Die einzelnen
Module sind dabei speziell fir ihr Anwen-
dungsgebiet gestaltet, aber immer iber
die gemeinsame Datenbasis miteinander
verbunden.

Bausteine als Risikoprofile

Ein Vorteil den die Grundschutz-Vorge-
hensweise seit jeher bietet, ist die Vernet-
zung von Bausteinen und Geféhrdungen.
Schon fir die alte Grundschutz-Vorge-
hensweise war im ,HiScout Grundschutz”
eine automatisierte Ubernahme der, aus
der Modellierung mit Bausteinen resultie-
renden, Gefghrdungen méglich. Auch fir
das neue Vorgehen ist diese Ubernahme
méglich und schafft somit eine wesentli-
che Erleichterung fir den jeweiligen Risi-
komanager.

Diese Erleichterung kann auch im ,Hi-
Scout ISM” genutzt werden. Hierbei die-
nen die Bausteine als eine Art Risikoprofil
fir die Assets. Bei der Erstellung einer Risi-
koanalyse kann so Uber die zugeordneten
Profile ein Vorschlag fir méglicherweise

UND GEFAHRDUNGEN.

relevante Gefdhrdungen direkt an die Risi-
koanalyse tbernommen werden.

Die im Vorfeld durchzufihrende Zu-
ordnung zu den Profilen kann dabei,
in Anlehnung an die Modellierung des
Grundschutzes, auf Einzel-Asset-Ebene
durchgefilhrt werden aber ebenso auch
auf der Basis von AssetTypen erfolgen.
Die Zuordnung der Grundschutzbausteine
zu einzelnen AssetTypen bildet im ,Hi-
Scout Grundschutz” auch die Grundlage
fir die automatisierte Modellierung und
wird vom Unternehmen mitgeliefert.

Die Nutzung der neuen Grundschutzbau-
steine als Risikoprofile bietet eine fachlich
fundierte Basis und kann natirlich durch
eigene Profile erweitert werden. Die-
se kénnen dann wiederum im ,HiScout
Grundschutz” als benutzerdefinierte Bau-
steine genutzt werden.

Anndherung

schafft Synergieeffekte

Insgesamt l&sst sich feststellen, dass sich
die Grundschutz-Vorgehensweise durch
die Anndhrungen an die ISO 2700x
Normenreihe zu einem immer kompletter
werdenden Standard entwickelt hat. Wah-
rend in der alten Vorgehensweise noch
die umfénglichen Kataloge und die darin
enthaltenen Verknipfungen der Hauptvor-
teil waren, verbindet die aktuelle Vorge-
hensweise nun die guten Ansdtze der ISO
2700x Normenreihe mit einem umfangrei-
chen Kompendium.

Des Weiteren ist festzustellen, dass sich
die, Uber diese Anndherungen entstan-
denen Synergieeffekte durch ein Tool mit
einem integrativen Ansatz sehr gut nutzen
lassen.

Thomas Eimecke



